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1 引言 
本概述文档适用于对 ISTQB®

安全性测试师高级认证（CTAL-SEC）大纲感兴趣的任何人。它提供了对大纲

主要原则的高层次介绍和内容概述。 
 
本文件定义了 CTAL-SEC 课程大纲所能塑造的业务能力。每项业务能力都是通过特定语句来说明的，这些

语句表述了取得 ISTQB® CTAL-SEC 认证的人员的预期能力。它概述了正在考虑开发此级别特定安全性测试

技能的公司所能获得的益处。 

1.1 测试人员的职业道路 
在基础级认证测试员的基础上，高级安全性测试员课程大纲的内容为专业测试人员提供了额外的技能。持有

CTAL-SEC 证书的人员将从基础级上获得的测试认知扩展到安全性测试方面的特定能力，包括方式、方法学

和工具。 

1.2 准入要求 
为了最好地利用本大纲的内容，考生应已掌握基础大纲的学习目标，并将熟悉高级技术考试分析师课程大纲

中的安全性测试概念。此外还应具有至少三年的安全性测试或相关技术测试领域的经验。 

1.3 结构和课程学时 
经认证的安全性测试员高级课程的最短时间为 1,110 分钟，这相当于大约 2 天，4 小时和 30 分钟的培训（基

于每天 7 小时）。 

1.4 受众 
高级安全性测试员认证大纲面向在安全性测试方面有一定经验并希望有所提升的基础级认证测试人员。 

1.5 学习目标 
一般而言，CTAL-SEC 大纲在 K1 级别进行考查，即要求考生识别、记住和回忆在基础级和 CTAL-SEC 专有

课程中提出的术语和概念。 
  
K2、K3 和 K4 级别的相关学习目标在 CTAL-SEC 课程大纲内的每章开头提供。 

1.6 认证名称和缩写 
 
本认证的名称是“高级安全性测试员认证”。 
首字母缩写是：“CTAL-SEC”。 
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1.7 标准的适用 
本大纲引用了相关标准（IEEE，ISO 等）。这些引用的目的是在阅读者需要时提供额外信息的来源。请注意，

只有大纲中特别引用的这些标准中的条目才会被考查。标准文件本身不适用于考查，仅供参考。 
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2 ISTQB® CTAL-SEC 大纲概述 

2.1 业务能力 
本节列出了获得 ISTQB® CTAL-SEC 认证的考生的预期业务能力。 
 
已通过“高级安全性测试员”模块考试的高级测试人员应能够完成以下业务目标： 
SEC-1 从各种角度规划、执行和评估安全性测试 - 基于策略、基于风险、基于标准、基于需求和基于漏洞。 
SEC-2 将安全性测试活动与项目生命周期活动进行对接。 
SEC-3 分析特定情况下风险评估技术的有效使用，以确定当前和未来的安全威胁并评估其严重程度。 
SEC-4 评估现有的安全性测试套件并确定任何其他安全性测试。 
SEC-5 分析一组给定的安全策略和程序以及安全性测试结果，以确定有效性。 
SEC-6 对于给定的项目场景，根据功能、技术属性和已知漏洞识别安全性测试目标。 
SEC-7 分析一个给定的情况，并确定哪种安全性测试方法最有可能在这种情况下取得成功。 
SEC-8 识别可能需要额外或增强安全性测试的领域。 
SEC-9 评估安全机制的有效性。 
SEC-10 帮助组织建立信息安全意识。 
SEC-11 通过发现关于目标的关键信息来展示攻击者的心态，在受保护环境中的测试应用程序上执行恶意人

员会执行的操作，并了解攻击的证据如何被删除，。 
SEC-12 分析给定的临时安全性测试状态报告，以确定准确性、可理解性和利益相关者适当性。 
SEC-13 分析和记录需要通过一个或多个工具来解决的安全性测试。 
SEC-14 根据指定的需求为给定的工具搜索分析并选择候选安全性测试工具。 
SEC-15 了解使用安全性测试标准的好处以及在哪里可以找到它们。 

2.2 内容 
 
请参阅认证测试人员高级大纲 - 安全性测试人员文档。  
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3 与 CTAL-SEC 认证相关的文件 
 
有关 ISTQB® CTAL-SEC 认证的文件如下： 
 

• 总体概述（本文件） - 提供认证的业务能力结果 
• 教学大纲 - 详细介绍 ISTQB® CTAL-SEC 的总体教学大纲 
• 术语表 - 提供每章中定义的术语的定义 
• 样题考试问题 - 为认证提供样例考试。 
• 认可规则 - 提供培训机构在申请课程认可时应遵循的认可规则 
• 考试指南 - 提供学习认证考试的客观覆盖范围的要求 
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